营口市住房公积金管理中心
个人征信系统信息安全管理规定

第一章  总则
第1条 为加强个人信用信息数据管理，规范信息的查询和使用，确保个人信用信息基础数据库的运行安全、网络的正常运行，根据《中国人民银行沈阳分行小微金融机构接入金融城域网管理细则》(沈银办发[2014]172号)、《个人信用信息基础数据库管理暂行办法》(中国人民银行令[2005]第3号）等有关规定，制订本规定。
第2条 营口市住房公积金管理中心（以下简称“公积金中心”）定期、不定期组织学习《个人信用信息基础数据库管理暂行办法》及相关的网络安全文件，进行安全教育和培训，提高职工的网络安全警惕性和自觉性。

第二章 人员管理及部门职责
第3条 信息科设立个人征信系统信息安全管理员，实行A、B岗制度。各部门设立2名个人征信系统专职人员，实行A、B岗制度，报信息科备案。
第4条 信息科负责公积金中心个人征信系统网络的连接。负责配置、维护个人征信系统计算机。
第5条 各部门只能由专职人员使用个人征信系统计算机。不允许其它人员访问。

第三章  安全管理
第6条 个人征信系统计算机必须安装防病毒、防木马等安全软件。操作系统必须安装最新的安全补丁，确保个人征信系统安全。
第7条 各部门个人征信系统计算机只能访问人民银行征信系统，不能用于其他用途，不允许连接互联网。
第8条 个人征信系统计算机不允许使用移动存储介质。
第9条 各部门个人征信系统专职人员要设置足够强度的密码，密码包含数字、字母、符号的组合，并且定期、不定期修改登录密码，不允许将密码告知他人。
第10条 禁止对个人征信系统计算机网络中存储、处理或者传输的数据和应用程序进行删除、修改或者增加。
第11条 各部门个人征信系统专职人员不允许将查询到的个人信用信息数据拷贝、散播，要对个人信用数据严格保密。

第四章  应急管理
第12条 个人征信系统发生硬件设备或网络故障后，信息科立即上报公积金中心分管领导，立即确定故障设备及故障原因，并进行处理。根据信息安全事件评估，上报人民银行营口市中心支行技术部门。
第13条 个人征信系统计算机发生故障后，各部门专职人员要立即保存数据，并停止该计算机使用，通知信息科，不得擅自进行处理。信息科根据信息安全事件评估，上报人民银行营口市中心支行技术部门。
第14条 若故障设备在短时间内无法修复，应启动备份设备保持系统正常运行，将故障设备脱离网络，进行故障排除工作。
第15条 信息科实时监测网络不良信息或网络病毒，如发现网络传输不良信息或网络病毒，信息安全管理员立即断开网线，终止不良信息或网络病毒传播，并上报人民银行营口市中心支行科技部门。
第16条 信息科对发现问题的计算机进行网络隔离，指导各部门进行杀毒排查处理，直至计算机网络处于安全状态。

第五章  考核与奖惩
第17条 各部门个人征信系统信息安全管理纳入绩效考核。公积金中心对在个人征信业务工作中业绩突出的部门和个人给予一定形式表彰。
第18条 对于违反本规定，造成重大信息安全事件的部门及个人，要给予通报批评；触犯法律法规的，依据法律法规追究相关责任人的责任；构成犯罪的，依法追究刑事责任。


第六章  附则
第19条 公积金中心之前发布的其他个人征信系统信息安全管理规定条款与本规定不一致的，按本规定执行。
第20条 本规定由公积金中心负责解释和修订。
第21条 本规定自发布之日起执行。

